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Einleitung

Das Privacy Paradox besagt, dass Menschen beim Nutzen von Online-Diensten
bereit sind, grole Mengen personenbezogener Daten zu teilen — selbst dann,
wenn ihnen Privatsphéire wichtig ist und sie um diese besorgt sind (Trepte &
Teutsch, 2016).

Dies fithrt an mancher Stelle zu Verwunderung, Bedenken oder gar Zynismus,
und es lassen sich verschiedene kritische Fragen stellen. Beispielsweise: Warum
sind viele Menschen bereit, im Internet Informationen zu offenbaren, die doch
eigentlich privat sind (Pew Research Center, 2013)?* Ist es nicht paradox,
dass sich einige um ihre Privatheit sorgen (European Commission, 2015), aber
dennoch viele aktives Mitglied auf sozialen Netzwerkseiten (SNS) wie Face-
book, Instagram oder Snapchat sind?? Warum gingen bei der Volkszihlung
im Jahre 1987 noch tausende Menschen auf die Strafle, um gegen die Samm-
lung vermeintlich harmloser Daten wie Wohnsituation und Erwerbstéatigkeit zu
protestieren (Reymann, 2011), sind aber jetzt bereit, intimere Daten wie Fotos,
Hobbies und sexuelle Orientierung mit privatwirtschaftlichen Unternehmen zu
teilen? Ist die Fiille der produzierten Daten nicht bedenklich — zumal diese
meist auch noch auf Servern im Ausland liegen, fiir welche nicht das vergleich-
sweise strenge Datenschutzgesetz der Bundesrepublik Deutschland gilt?® Sind
die Parallelen zu Orwells 1984, Benthams Panoptikum oder den Praktiken ehe-
maliger Nachrichtendienste wie der ,Stasi‘ nicht offenkundig (Seele & Zapf,
2017)? Zusammengenommen: Ist das nicht paradox?

Der vorliegende Beitrag greift diese Fragen, Beobachtungen sowie Bedenken
auf und versucht, in verstandlicher Sprache und Form, Antworten aus einer
psychologischen Perspektive anzubieten. Das Privacy Paradox stellt aktuell
eine wichtige gesellschaftliche Frage dar, die in Medien und an Stammtischen
entsprechend rege diskutiert wird. Es gibt viele journalistische Artikel zu dem
Thema (Seemann, 2013), einen eigenen darauf verweisenden Wikipedia-Eintrag
(Wikipedia, 2018) und sogar spezifische Websites, die sich ausschliefilich damit
beschéftigen, das Privacy Paradox néher zu erkliren (New York Public Radio,
2018). Ein interessanter Aspekt des Privacy Paradox ist dabei die Tatsache,
dass es zum einen ein Alltagsphdnomen darstellt, das intuitiv zugénglich ist
und umgangssprachlich diskutiert werden kann. Zum anderen ist es aber auch
ein akademisches Problem, das methodisch dezidiert untersucht wird und eine
eigene Forschungsgeschichte sowie -dynamik aufweist. Im Beitrag mdochte ich
sowohl den intuitiven Zugang bedienen, indem ich zuerst allgemeine und le-

I Beispielsweise posten 62% aller amerikanischer Teenager ihren Beziehungsstatus auf SNSs;
82% posten ihr Geburtsdatum.

2In Deutschland nutzten im Mai 2017 30 Millionen Menschen Facebook, 15 Millionen
Instagram (Statista, 2017).

3Vgl. Ablehnung des Safe-Harbour Abkommens (bspw. Holland, Datenschutz bei Facebook
& Co.: EuGH erklart Safe Harbor fiir ungiiltig - https://www.heise.de/newsticker /meldung/
Datenschutz-bei- Facebook- Co- EuGH-erklaert- Safe- Harbor-fuer-ungueltig-2838025.html
(25.01.2018).
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icht zugangliche Betrachtungen zu Privatheit, Verhalten und dem Internet vo-
ranstelle, als auch den akademischen, indem ich aktuelle Forschungsergebnisse
analysiere.

In den zwei einfiilhrenden Abschnitten dieses Beitrages lege ich somit zunéchst
dar, was Privatheit aus psychologischer Perspektive bedeutet und anschlieend,
wie sich menschliches Verhalten — ganz allgemein betrachtet — erklaren lasst.
Denn, um das Privacy Paradox bestmdoglich verstehen zu kénnen, ist es hilfreich,
zuerst ein grundlegendes Verstdndnis von menschlichem Verhalten zu gewinnen.
Dies hilft, die spéater berichteten Forschungsarbeiten und Ergebnisse zum Pri-
vacy Paradox besser einordnen zu kénnen. Anschliefend iibertrage ich diese
allgemeinen Aspekte auf den Kontext des Internets. Hierbei stelle ich zuerst
personenbezogene Faktoren vor, die Online-Verhalten erkldren kénnen, gefolgt
von umgebungsbezogenen. Im anschlieenden Teil widme ich mich dem Pri-
vacy Paradox aus einer spezifischen, priméar akademischen Perspektive, indem
die bisherige Forschungshistorie zusammengefasst und aktuelle Studienergeb-
nisse analysiert werden. Abschlielend folgt eine Diskussion des Privacy Para-
dox: Hier finden eine individuelle Bewertung, gesellschaftliche Implikationen
mit Handlungsempfehlungen sowie ein eigenstédndiges Fazit statt.

Was ist Privatheit?

Klassischerweise starten Ausfiihrungen zur Definition von Privatheit mit der
Beobachtung, dass Privatheit ein komplexes und schwer zu fassendes theo-
retisches Phinomen darstellt (Nissenbaum, 2010) — eine Einschéitzung, der ich
mich anschlieBe. Die Tatsache, dass Privatsphére ein gelaufiges Wort mit intu-
itivem Zugang ist, suggeriert eine bisweilen triigerische Gewissheit, das dahin-
terliegende Konstrukt auch tatsdchlich inhaltlich zu verstehen. Uber die Defi-
nition und den Umfang von Privatheit gibt es in akademischen Diskursen ver-
schiedene Auffassungen. Es lassen sich zwei Perspektiven unterscheiden: Zum
einen die Auffassung von Privatheit als Mafl der Abgeschiedenheit, der Trennung
vom sozialen Umfeld. Als Beispiel: Sobald ein Nutzer auf Facebook anstatt
seines vollstdndigen korrekten Namens einen Alias verwendet, ist er weniger
und schlechter erreichbar, somit abgeschiedener und privater. Als prominenter
Vertreter wird hier héufiger Alan Westin genannt (Westin, 1967). In diesem
Versténdnis ldsst sich im Ubrigen auch die juristische Sphéirentheorie der Pri-
vatheit verorten, welche zwischen Sozialsphéire, Privatsphire und Intimsphére
unterscheidet (Geminn & Rofinagel, 2015). Die Privatsphére ist somit eine spez-
ifische Auspriagung auf der allgemeinen Skala der Privatheit. (Entsprechend ver-
wende ich in diesem Kapitel, wenn es um das Phénomen an sich geht, anstatt
,Privatsphire® stets den Begriff ,Privatheit®) Auf der anderen Seite gibt es
die Auffassung, dass Privatheit die Kontrolle iiber Abgeschiedenheit darstellt
und Menschen nur dann privat sind, wenn sie selbst beeinflussen kénnen, mit
wem sie wie interagieren. Als Beispiel: Sobald ein Unternehmen verschiedene
Seiten und Kommunikationskanéle fiir seine Mitarbeiter sperrt, wéren diese



zwar abgeschieden, aber nicht in Kontrolle iiber ihre Abgeschiedenheit, somit
auch nicht privat. Prominente Vertreterin ist hier beispielsweise Judee Burgoon
(Burgoon, 1982). Neuere Definitionen verbinden beide Ansétze:

,Die Privatheit eines Menschen bemisst in erster Linie, wie stark sich dieser
aus der Gesellschaft zuriickzieht. Privatheit ist somit ein Mafl der individu-
ellen Abgeschiedenheit. Eine hohe Privatheit bedeutet also gleichzeitig eine hohe
Abgeschiedenheit. Diese Abgeschiedenheit kann dabei sowohl als horizontaler
Riickzug von anderen Menschen, oder als vertikaler Schutz vor institutioneller
Uberwachung betrachtet werden. Eine zusétzliche notwendige Bedingung von
Privatheit besteht darin, dass diese Abgeschiedenheit selbstbestimmt erfolgen
muss. Privatheit ist somit auch dadurch bedingt, dass die Abgeschiedenheit
einer gewissen Freiwilligkeit und Kontrollmdglichkeit unterliegt (Masur et al.,
2018).

In der Definition wird zudem eine weitere Unterscheidung vorgenommen: ver-
tikale und horizontale Privatheit. Diese Unterscheidung geht in den Grundzii-
gen auf Barry Schwartz zuriick, der als einer der ersten unterschied, gegeniiber
welcher Entitdt Menschen Privatheit suchen (Schwartz, 1968). Horizontale Pri-
vatheit meint dabei Personen, die auf einem vergleichbaren sozialen Niveau ste-
hen — etwas umfassender betrachtet geht es somit um interpersonale Privatheit.
Demgegeniiber beschreibt vertikale Privatheit verschiedenrangige Personen, wie
etwa Autoritdten und Vorgesetzte oder Kinder und Schutzbefohlene — etwas
weiter gefasst ebenso Institutionen, Unternehmen oder Dienstleister. Diese Un-
terscheidung kann insofern hilfreich sein, als dass die eigene Privatheitsregula-
tion auf der horizontalen Ebene bisweilen besser gelingt als auf der vertikalen
(Masur et al., 2018).

Im Vorausgegangenen klingt eine weitere wichtige Pramisse des aktuellen Pri-
vatheitsverstdndnisses an, ndmlich die der Privatheitsregulation. Zuriickgehend
auf den Sozialpsychologen Irwin Altman wird héufig betont, dass Privatheit
keinen absoluten, rigiden Zustand darstellt, der grundsétzlich gut oder schlecht,
erstrebenswert oder zu vermeiden wire (Altman, 1976). Im Gegenteil: Ein opti-
males Privatheitsniveau liegt demgeméafl genau dann vor, wenn das gewiinschte
Maf an Privatheit dem tatséchlichen entspricht. Beide sind wohlgemerkt einer
stdndigen Schwankung unterlegen. Dariiber hinaus postuliert Judee Burgoon,
dass Privatheit auf mehreren Dimensionen existiert — der informationalen (wie
viele identifizierende Daten liegen iber Personen vor?), der psychologischen (wie
frei sind Menschen darin, zu denken und Ansichten zu duflern?), der sozialen
(wie viele Menschen haben Zugang zu personlichen Informationen?) und der
physischen (wie stark abgeschottet und entfernt sind Personen?) (Burgoon,
1982).

Viele der vorangegangenen Auffassungen und Positionen habe ich in dem soge-
nannten Privacy Process Model (PPM) synthetisiert (Dienlin, 2014). Als zusét-
zliche Annahme postuliert das PPM, dass sich eine Unterscheidung zwischen
objektivem Privatheitskontext und subjektiver Privatheitswahrnehmung lohnt.
Bisweilen fiihlen sich Menschen — gerade auch im Internet, etwa auf SNS —



privat, obwohl ihr objektiver Kontext wohl vielmehr als 6ffentlich eingeschétzt
werden miisste (Trepte & Reinecke, 2011). Diese Diskrepanz vermag somit
unterschiedliches ,,Fehlverhalten“ von Menschen abzubilden, die im Internet
personliche Dinge offenbaren, obwohl der Kontext hierzu objektiv betrachtet
bisweilen wenig geeignet erscheint.

Wie lasst sich Verhalten erklaren?

Interessanterweise ist das Privacy Paradox — rein strukturell betrachtet —
ein klassisches Problem der Psychologie. Es betrifft sie sogar in ihrem
wissenschaftlichen Kern. Denn dem Privacy Paradox liegt die Fragestellung
zugrunde: Wie ldsst sich menschliches Verhalten erklaren? Welche Faktoren
beeinflussen dieses und wann wird welcher Faktor relevant? Lésst sich Verhal-
ten beeinflussen, gegebenenfalls korrigieren? Zusammengefasst geht es somit
auch beim Privacy Paradox um die Erkldrung menschlichen Verhaltens — und
hierfiir gilt folgende Pramisse:

“As every student of psychology knows, explaining human behavior in all its
complexity is a difficult task” (Ajzen, 1991).

Die einfachste Formel, um menschliches Verhalten zu erkléren, wurde von Kurt
Lewin im Rahmen seiner Feldtheorie entwickelt (Lewin, 1935). Sie lautet:

V = f(P,U).

Die Formel besagt, dass Verhalten, in erster Instanz, eine nicht ndher bestimmte
Funktion von Person und Umwelt (oder auch Umgebung, Umfeld, Situation)
darstellt. Der gleiche Mensch wird sich in unterschiedlichen Umgebungen ver-
schieden verhalten. Unterschiedliche Menschen in gleicher Umgebung ebenso.
Je mehr Informationen tiber Person und Umwelt vorliegen, umso besser kénnen
wir das Verhalten vorhersagen; gleichzeitig ist die Vorhersage von Verhalten
nie perfekt, sondern stets fehlerbehaftet und approximativ. Informationen tiber
Person und Umwelt steigern zwar die Erklarungswahrscheinlichkeit, sie geniigen
allerdings nie, um Verhalten vollstdndig voraussagen zu kénnen. Zusammenge-
fasst spricht dies fiir ein sogenanntes probabilistisches Versténdnis: Spezifisches
Verhalten lasst sich stets nur mit einer bestimmten Wahrscheinlichkeit vorher-
sagen.

Als konkretes Beispiel: Mittels der sogenannten Theory of Planned Behav-
ior lassen sich mindestens 18% und maximal 38% der Varianz von Verhalten
erkliren (Sutton, 1998); das Technology Acceptance Model erkliart ca. 40%
(Venkatesh & Bala, 2008). Es bleiben stets viele Unbekannte — in manchen
Bereichen gelingt die Erkldrung besser, in anderen schlechter. Wichtig ist
allerdings, dass Informationen {iber Person und Umwelt nicht allein deswe-
gen verworfen werden sollten, weil sie Verhalten nicht komplett erkldren kon-
nen. Selbst geringe Verhaltensinderungen und -erkldrungen koénnen wertvoll



sein. Als Veranschaulichung: Psychologische Studien zeigen, dass Warnhinweise
bei Werbung mit der erhéhten Wahrscheinlichkeit einhergehen, dass Menschen
diese (mit einer sehr geringen Wahrscheinlichkeit) befolgen und sich (marginal)
sicherer verhalten. Die durchschnittliche Korrelation betrigt dabei r = .16
(oder umgerechnet: ca. 3% des Verhaltens lassen sich durch die Warnhinweise
erkliren) (Witte & Allen, 2000).

Es stellt sich nun die Frage, was das fiir die Praxis bedeutet und ob ein solcher
Zusammenhang tiiberhaupt relevant ist? Betrachten wir einmal folgendes,
konkretes Beispiel aus dem Alltag: Im Jahr 2015 hat die EU Kommission
entschieden, dass auf sdmtlichen Zigarettenpackungen grofie Warnhinweise
in Form abschreckender Bilder abgedruckt sein miissen. Viele Raucher und
Medien verneinen, dass dies einen Effekt auf ihr Verhalten hétte. Gle-
ichzeitig berichtet das statistische Bundesamt, dass im Folgejahr insgesamt
6,3 Milliarden Zigaretten weniger versteuert wurden, was einem Riickgang
von 7,7% entspricht — nach vorausgegangener Stabilitdt {iber mehrere Jahre
hinweg (Statistisches Bundesamt, 2017). Selbstverstdndlich lésst sich nicht
beweisen, dass es sich hierbei um einen kausalen Zusammenhang handelt;
allerdings erscheint dieser im Kontext der Forschungsergebnisse und Theorie
durchaus plausibel. Die Krux ist: Einflussfaktoren auf Verhalten sind héufig
gering, lassen sich subjektiv nicht nachempfinden, finden allerdings objektiv
statt, konnen skalieren und somit betrachtliche Relevanz erlangen. Wenn es
beispielsweise um die Verldngerung der Lebenserwartung oder die Senkung von
Kosten im Gesundheitssystem geht, konnen auch kleine Einfliisse in der Summe
grofle Effekte ergeben.

Zu beachten ist: Sowohl Personen- als auch Umweltvariablen sind stets
multifaktoriell. Auf der Personenebene entscheiden {iber das Verhalten Fak-
toren wie Biographie, Lernerfahrung, Personlichkeit, Einstellung, Motivation
oder Physiologie (z.B. Physiognomie, Hormonhaushalt, Stimmung, Wachheit,
Hunger, Durst). Auf der Umweltebene sind dies beispielsweise die Priasenz und
das Verhalten anderer Personen, Verhaltenskontingenzen (i.e., Verstirkung
vs. Bestrafung von Verhalten), Verhaltensoptionen, Affordanzen (i.e., Struktur
und Handlungsaufforderungscharakter von Objekten), Normen und Traditio-
nen. Samtliche diese Faktoren wirken somit zugleich, auf ihre eigene Art und
Weise, zu unterschiedlichen Zeitpunkten und unterschiedlich stark.

Wie lasst sich Verhalten im Internet verstehen?

Personenbezogene Faktoren

Menschen offenbaren vor allem deswegen personliche Informationen im Internet,
weil sie daraus verschiedene Vorteile ziehen kénnen. Zu nennen sind hier vor
allem das Kniipfen und Aufrechterhalten sozialer Beziehungen, Freundschaften



und Partnerschaften, unmittelbare Informationsgewinnung, Personlichkeitsen-
twicklung, Identitdts- und Reputationsmanagement, Aufwandsreduzierung,
Angebotserweiterung, Niedrigschwelligkeit oder finanzielle Vergiinstigungen
(Smock et al., 2011). Menschen erhalten vielfiltigen Nutzen durch das Kom-
munizieren von Informationen — wére dies nicht der Fall, so hiatte das Internet
schwerlich so viele Kommunikationsabldufe derart tiefgreifend verdndern kon-
nen. Dies fithrt sogar soweit, dass Einige die verschiedenen Nutzungsvorteile,
dhnlich einer Droge, als das eigentliche Problem betrachten. Sinngemé&f: Das
Internet ist nicht gefdhrlich, weil es so schlecht ist — im Gegenteil, das Internet
ist gefdhrlich, weil es so gut ist (in Anlehnung an Miller, 2014).

Neben diesen Positivfaktoren, welche die Selbstoffenbarung erhéhen, gibt es
auch Negativfaktoren, welche die Selbstoffenbarung reduzieren. So zeigen ver-
schiedene Studien, dass Menschen, die sich vermehrt Sorgen um ihre Privatheit
machen, im Durchschnitt auch etwas weniger personenbezogene Informationen
kommunizieren (Baruh et al., 2017). Diese Negativfaktoren sind dabei allerd-
ings meist weniger wichtig als die Anzahl der Vorteile, die Menschen mit der
Nutzung assoziieren (Dienlin & Metzger, 2016). Wie im Abschnitt ,Das Pri-
vacy Paradox® noch néher ausgefiihrt werden wird, berichten sowohl aktuelle
Forschungsergebnisse als auch eine Meta-Analyse vergangener Studien, dass Pri-
vatheitssorgen mit Selbstoffenbarung signifikant korrelieren. Gleichzeitig zeigen
die Ergebnisse aber auch, dass die Korrelation nicht besonders stark ist. In an-
deren Worten: Das Privacy Paradox trifft in seiner Extremform — nédmlich, dass
sich Privatheitssorgen gar nicht im Verhalten widerspiegeln — aller Wahrschein-
lichkeit nach nicht zu. Nichtsdestoweniger kann postuliert werden, dass sich die
Sorgen und Angste noch stirker im Verhalten zeigen sollten.

Umweltbezogene Faktoren

Hinsichtlich umweltbezogener Faktoren ist der vermutlich wichtigste Einfluss
die wahrgenommene subjektive Norm (Fishbein & Ajzen, 2010). Viele Theorien
der Psychologie stehen somit in der Tradition des Konstruktivismus: FEs
entscheidet weniger das tatsdchliche Verhalten des Umfelds, sondern vielmehr
die individuelle psychologische Wahrnehmung dessen. Sobald eine kritische
Anzahl an Personen in der sozialen Umgebung Online-Dienste nutzen, erhoht
dies die eigene Nutzungswahrscheinlichkeit signifikant. Beispielsweise steht die
wahrgenommene subjektive Norm, dass man das soziale Netzwerk Facebook
nutzen sollte, in direktem Zusammenhang mit der Wahrscheinlichkeit, selbst
Facebook zu nutzen (Niemann & Schenk, 2014). In einer Studie mit 1042
Jugendlichen aus Flandern stieg die Wahrscheinlichkeit, personenbezogene
Daten bei Online-Kéufen anzugeben, sobald eher geglaubt wurde, dass dies
eine gingige soziale Norm darstellt (Heirman et al., 2013). Subjektive Normen
wirken dabei primér auf zwei Arten und Weisen: injunktiv und deskriptiv.

Injunktive Normen bedeuten, dass das soziale Umfeld eine konkrete Erwartung
stellt: Eltern erwarten von ihren Kindern, dass diese hoflich sind, Vorgeset-



zte von ihren Mitarbeitern, dass diese piinktlich am Arbeitsplatz erscheinen,
Partner von einander, dass sie aufmerksam zugehoren. Injunktive Normen sind
aktiv, sie werden konkret geduflert und eingefordert. Ubertragen auf die Infor-
mationsweitergabe im Internet wére eine inkjunktive Norm, dass beim Posten
von personlichen Informationen Vorsicht walten sollte. In einer Informations-
broschiire von ,,Schau hin® (ein Beratungsangebot des Bundesministeriums fiir
Familie, Senioren, Frauen und Jugend und verschiedenen 6ffentlichen Medien)
wird darauf hingewiesen, dass ,sensible Daten wie Name, Telefonnummer und
Adresse nicht an Fremde weitergegeben werden sollten und im Netz nichts zu
suchen haben“ (Schau hin, 2017). Grundsétzlich berichten Medien in Deutsch-
land meist kritisch gegeniiber SNS (Teutsch & Niemann, 2016).

Demgegeniiber wirken deskriptive Normen passiv. Sie besagen, dass das soziale
Umfeld allein durch gezeigtes Verhalten eine Norm erzeugen kann. Sobald El-
tern sich selbst hoflich und freundlich verhalten, der Vorgesetzte selbst piink-
tlich erscheint und der eine Partner aufmerksam zuhort, wird solches Verhal-
ten eher zur sozialen Norm. Ubertragen auf den hiesigen Anwendungskontext:
Das allgemein gezeigte Verhalten im Internet prégt ebenso stets das individuell
umgesetzte. Sobald Eltern selbst soziale Medien aktiv nutzen, hat dies einen
anteiligen Einfluss auf ihre Kinder. Wichtig zu beachten ist, dass sdmtliche
Normen vorrangig fiir solche Bezugsgruppen der Umgebung gelten, welche als
relevant erachtet werden. Die Bedeutsamkeit verdndert sich dabei im Laufe
der personlichen Entwicklung: In der Kindheit ist die Familie meist die erste
Instanz, in der Adoleszenz die Peer-Group, spéter der professionelle Kontext,
gefolgt von erneut der Familie (Lang et al., 2006).

Zusammengefasst: Die Sorge um die Privatheit ist, wie vorab ausgefiihrt, ein
Faktor unter vielen, welcher signifikant mit Selbstoffenbarung korreliert, diese
womoglich determiniert. Die grundsétzliche Erwartungshaltung an die pradik-
tive und kausale Kapazitit von Privatheitssorgen sollte entsprechend konserva-
tiv ausfallen. Trotz Privatheitssorgen offenbaren Menschen situativ personliche
Information; selbst Edward Snowden — ein Mensch, der sich von allen wohl
mit am meisten um seine Privatheit sorgt — hat mittlerweile ein eigenes Twit-
ter Profil,* das er rege nutzt und damit Riickschliisse ermoglicht, welche seine
Privatheit reduzieren.

Das Privacy Paradox

Historie

Im Folgenden widme ich mich nun der spezifischen und expliziten Forschung
zum Privacy Paradox. Das Privacy Paradox weist eine wissenschaftliche Histo-
rie auf, die mindestens bis in das Jahr 2004 zuriickreicht. Die Forschergruppe

4https://twitter.com/Snowden (25.01.2018).


https://twitter.com/Snowden

rund um Alesandro Acquisti war die erste, welche empirische Studien durch-
fiihrte, die aufzeigten, dass Diskrepanzen zwischen Privatheitseinstellungen und
Privatheitsverhalten vorliegen (Acquisti et al., 2015). Susan Barnes war gemif}
meinen Recherchen dann die erste, welche explizit den Begriff ,,Privacy Para-
dox“ préigte (Barnes, 2006). In ihrem vielzitierten Essay bewerte Barnes das
Verhalten von jungen Menschen auf SNS als grundsétzlich paradox. Sie listete
hierbei verschiedene Beobachtungen auf: Beispielsweise, dass junge Menschen
nicht erkennen wiirden, dass SNS o6ffentliche Rédume darstellen, dass die In-
formationsweitergabe insgesamt betrachtet zu hoch sei und dass selbst solche
Personen, die sich iiber die Offentlichkeit der Netzwerke bewusst wéiren, dennoch
viele Informationen kommunizierten. Anschlieend befassten sich verschiedene
Forscher auch empirisch explizit mit der Thematik des Privacy Paradox. Auf der
einen Seite gab es Studien, welche das Privacy Paradox unterstiitzten: Zu den
einflussreichsten z&hlen hierzu die Studien von Monika Taddicken und Zeynep
Tufekci. Taddicken zeigte in einer Studie mit 2739 Befragten in Deutschland,
dass Privatheitssorgen nicht signifikant mit Privatheitsverhalten zusammenhin-
gen (Taddicken, 2014). Tufekci berichtete, dass es in ihrer Stichprobe nahezu
keinen Zusammenhang zwischen Privatheitssorgen und dem Preisgeben von In-
formationen in SNS gab (Tufekci, 2008). Auf der anderen Seite entstanden auch
Studien, welche dem Privacy Paradox widersprachen. Beispielsweise fanden Utz
und Kramer in einer Befragung von 217 Personen, dass Privatheitssorgen und
-verhalten signifikant korrelierten (Utz & Kramer, 2009). Ebenso berichteten
Wannes und Heirman, dass Privatheitssorgen einen indirekten Zusammenhang
mit Selbstoffenbarung vorwiesen (Heirman et al., 2013). (Eine mégliche Erk-
larung der Unterschiedlichkeit der Ergebnisse folgt im Abschnitt Analyse des
Privacy Paradox.)

Interessanterweise entstand neben der Forschung zum Privacy Paradox ebenso
der Forschungsstrang zum sogenannten Privacy Calculus. Beide Stringe ex-
istierten parallel, ohne groflere Verbindung der jeweiligen Ergebnisse. Dies
konnte daran liegen, dass das Privacy Paradox — meiner Wahrnehmung nach
— vorrangig in der Disziplin der Kommunikationswissenschaft und Medienpsy-
chologie angesiedelt war, wohingegen der Privacy Calculus eher aus dem Bereich
der Informationssysteme stammt. Im Gegensatz zum Privacy Paradox besagt
der Privacy Calculus das genaue Gegenteil: Wohingegen das Paradox postuliert,
dass sich Sorgen und Angste nicht im Verhalten zeigen, argumentiert der Cal-
culus, dass sowohl Sorgen und Angste als auch Vorteile und Gratifikationen das
Verhalten beeinflussen. Geméfli dem Privacy Calculus wiagen Menschen Vor-
und Nachteile gegeneinander ab und entscheiden sich zur Informationsweiter-
gabe, sobald Vorteile die Nachteile iiberwiegen. Der Privacy Calculus geht auf
die Arbeiten von Laufer und Wolfe zuriick, welche den Privacy Calculus bereits
in reguléren, analogen — nicht nur in digitalen — Lebensverhéltnissen vermuteten
(Laufer & Wolfe, 1977). Culnan und Armstrong iibertrugen ihn auf Informa-
tionsweitergabe im Kontext von Online-Shopping (Culnan & Armstrong, 1999),
Krasnova und Kollegen auf SNS (Krasnova et al., 2010). Studien zum Calculus
zeigten, dass beide Faktoren mit Online-Verhalten statistisch signifikant zusam-



menhéngen: Wenn Menschen Vorteile in der Weitergabe sehen, offenbaren sie
mehr Informationen. Wenn Sie Risiken wahrnehmen und/oder Angst um ihre
Privatheit haben, offenbaren sie weniger Informationen (Krasnova et al., 2010).
Der Privacy Calculus Ansatz unterscheidet sich somit stark vom Privacy Para-
dox, er trigt in den Grundziigen das Bild des homo oeconomicus, steht in der
Tradition des Rational Choice Paradigmas (Simon, 1955). Gleichzeitig gilt auch
hier das probabilistische Prinzip: Vor- und Nachteile erkldren Verhalten anteilig,
aber nie ganzheitlich. Als konkretes Beispiel: In einer US-repriasentativen Studie
fanden wir, dass ca. 33% der Selbstoffenbarung durch antizipierte Vorteile erk-
lart werden konnte und 5% durch empfundene Privatheitssorgen (Dienlin &
Metzger, 2016).

Eine grundsétzliche Perspektive sozialwissenschaftlicher empirischer Forschung
ist diejenige, dass Einzelstudien inhaltliche Fragestellungen selten abschlielend
beantworten kénnen. Einzelstudien kénnen zum einen Schwachstellen haben
und zum anderen — rein statistisch bedingt — falsche Positiv-Befunde sein.
Entsprechend bedarf es der Aggregation mehrerer (hochwertiger) Studien, um
mogliche Inferenzen besser gegen den Zufall abzusichern. Wie berichtet, liegen
beziiglich des Privacy Paradox bisweilen unterschiedliche Ergebnisse von Einzel-
studien vor. Mittlerweile gibt es allerdings auch eine erste Meta-Studie, welche
die Ergebnisse von 37 verschiedenen Einzelstudien aggregierte (Baruh et al.,
2017). Die Autoren kamen zu dem Schluss, dass Privatheitsingste und das
Teilen von Informationen auf SNS schwach negativ korrelieren (r = -.13): Men-
schen, die sich mehr um ihre Privatheit sorgten, waren entsprechend etwas
weniger bereit, persénliche Informationen iiber sich zu verbreiten. Es ldsst sich
an dieser Stelle konstatieren, dass sich Privatheitséingste mit groSer Wahrschein-
lichkeit — und entgegen der Annahme des Privacy Paradox —im Verhalten zeigen,
aber dass dieser Einfluss nicht besonders stark und im Einzelfall nur schwer kon-
statierbar ist. Uber mehrere Personen hinweg lisst er sich allerdings statistisch
nachweisen und kénnte somit — dhnlich der Warnhinweisen auf Zigarettenpack-
ungen — gesellschaftlich relevant und von allgemeiner Bedeutung sein.

Analyse

Wie lassen sich die teils unterschiedlichen Ergebnisse der Studien erkléren,
warum fanden manche Studien keinen Zusammenhang zwischen den Variablen?
Zum einen liegt dies an den bereits ausgefithrten Punkten: Es sollte grund-
sétzlich nicht davon ausgegangen werden, dass Privatheitssorgen einen Grofiteil
des Online-Verhaltens beeinflussen kénnen, sondern lediglich einen kleinen bis
mittleren Anteil. Wichtig dabei: Man sollte grundsétzlich von der Existens
dieses kleinen bis mittleren Einflusses ausgehen — die spezifischen personen-
und umweltbezogenen Faktoren sowie Studienergebnisse wurden hierzu bereits
genannt. Nichtsdestoweniger gibt es durchaus Faktoren, welche den Zusam-
menhang abschwéchen kénnen, beziehungsweise zu erkléren vermégen, warum
der Zusammenhang eben nicht grofl ist. Im Folgenden fithre ich nun zuerst
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verschiedene inhaltliche Griinde auf, welche den Einfluss von Privatheitssorgen
abschwichen. Anschlieffend diskutiere ich mogliche methodische Aspekte, we-
shalb manche Studien keine signifikanten Effekte zeigen konnten.

Als eine der ersten analysierten Alessandro Acquisti und Jens Grossklags das
Phénomen aus psychologischer Perspektive. Sie nannten unter anderem drei
iberzeugende Griinde, warum es womoglich doch keinen Zusammenhang gibt:
(1) psychological distortions, (2) hyperbolic discounting, (3) bounded rational-
ity. Psychological distortions beinhalten unter anderem, dass sich Menschen
zwar um ihre Privatheit sorgen, sie aber nicht iiber ausreichend Selbstkontrolle
verfligen, um ihre Daten fiir sich zu behalten. So zeigte sich beispielsweise, dass
Personen, die eine hohere Selbstwirksamkeitserwartung beziiglich des Schutzes
von Privatheit aufweisen, diesen ebenso mit groflerer Wahrscheinlichkeit um-
setzen (Dienlin & Metzger, 2016). Hyperbolic discounting meint, dass sich
Menschen zwar um ihre Privatheit sorgen, aber, dass diese langfristigen Sor-
gen aufgrund der kurzfristigen Vorteile in den Hintergrund treten. Kurzfristige
Konsequenzen, seien sie positiv oder negativ, bestimmen das Verhalten starker
als langfristige; im Fall von Selbstoffenbarung und Privatheitsverletzungen sind
die Vorteile unmittelbarer als die Nachteile. Dies lasst sich beispielsweise auch
daran festmachen, dass viele Menschen bereit sind, sogar fiir einen einfachen
Keks, den sie direkt geschenkt bekommen kénnen, personengebundene Daten
wie Name, Adresse oder sogar Fiihrerscheinnummer zu offenbaren (Beckett,
2014; Jentzsch et al., 2012). Bounded rationality besagt, dass Menschen héiu-
fig nicht uber die Kapazitat verfiigen, sich logisch und sinnvoll zu verhalten;
sie kénnen nicht Vor- und Nachteile korrekt einschétzen, iiberakzentuieren oder
vernachléssigen bestimmte Aspekte, weswegen Verhalten nicht logisch vorher-
sagbar ist. Zuletzt wiirde ich noch als vierten Punkt ergénzen, dass nicht nur das
Kommunizieren von personenbezogenen Daten Vorteilen bringt, sondern ebenso,
dass die Zuriickhaltung Kosten birgt. Zur Veranschaulichung: Es bedeutet
mehr Aufwand, sich zu informieren, welcher Messenger auf dem Smartphone
die Privatheit eigentlich am besten schiitzt; ebenso kann es sein, dass der pri-
vatsphérefreundliche Messenger nur von wenigen Menschen genutzt wird. Oder
ganz wortwortlich: Wihrend Messenger wie WhatsApp sich dariiber finanzieren,
dass sie Daten verkaufen, weswegen sie ihre Dienstleistung kostenlos anbieten
kénnen, miissen privatsphérefreundlichere Apps wie Threema ké&uflich erwor-
ben werden. Die Protection Motivation Theory besagt, dass sobald Kosten fiir
das adaptive Verhalten (also das schiitzende und vorsichtige Verhalten) steigen,
sinkt selbstverstdndlich auch dessen Wahrscheinlichkeit (Rogers, 1975).

Neben diesen inhaltlichen Punkten, welche fiir die tatsdchliche Existenz des
Privacy Paradox argumentieren, gibt es auch methodische Erklarungen, warum
sich das Paradox zwar bisweilen in Studien zeigt, aber womoglich in Wirklichkeit
nicht existiert. Als erstes Argument ist hier ein wissenschaftsphilosophisches zu
nennen, das sogenannte Duhem-Quine Problem (Dienes, 2008). Dieses besagt,
dass samtliche Hypothesen weitere Nebenhypothesen mit sich fithren. Als Ver-
anschaulichung: Ein psychologischer Fragebogen, der die Hypothese analysiert,
ob Privatheitssorgen mit Selbstoffenbarung korrelieren, hat ebenso die Neben-
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hypothese, dass beide Konstrukte korrekt gemessen werden. Sollte die Analyse
des Fragebogens keine signifikanten Ergebnisse produzieren, kann dies daran
liegen, dass es tatsdchlich keinen Zusammenhang gibt, oder aber, dass beide
Konstrukte schlecht oder falsch gemessen wurden. Beim Privacy Paradox han-
delt es sich, wie bereits ausgefiihrt, wahrscheinlich um kleine bis moderate Ef-
fekte. Im Gegensatz zu grofen Effekten ist es schwieriger und herausfordern-
der, kleine iiberzufillig nachweisen zu kénnen. Es bedarf grofler Stichproben
(zur Erzielung ausreichender statistischer Power), genauer Messinstrumente und
addquater Auswertungsstrategien — Voraussetzungen, die schwer zu erfiillen sind
und in der Vergangenheit auch nicht immer erfiillt waren. Zum Beispiel: Um
tatsachliches Verhalten anhand psychologischer Fragebogen vorhersagen zu kon-
nen, ist es wichtig, dass diese dem sogenannten Kompatibilitdtsprinzip folgen
(Fishbein & Ajzen, 2010): Soll spezifisches Verhalten erkliart werden (bspw.
,2Kommunikation von Baby-Fotos auf Facebook), miissen spezifische Kognitio-
nen abgefragt werden (bspw. ,Sorgen bzgl. der Kommunikation von Baby-Fotos
auf Facebook“); soll allgemeines Verhalten analysiert werden (bspw. ,Hochladen
von Bildern ins Internet“), miissen ebenso generische Kognitionen erfasst wer-
den (bspw. ,Sorge bzgl. des Hochladens von Bildern ins Internet®). In einer
Umfrage mit 595 Menschen im deutschsprachigen Raum fanden wir etwa her-
aus, dass 28% aller Nutzer nicht ihren richtigen Namen auf Facebook angaben
(Dienlin & Trepte, 2015) — ein spezifischer Schutz der Privatheit. Dieser lasst
sich allerdings besser mit ebenso spezifischen Fragen erkldren.

Zuletzt gibt es noch eine Erkldrung, welche beide Perspektiven verbindet. Es
konnte sein, dass die Privatheitssorgen womdglich doch nicht besonders aus-
geprigt sind, sondern in Wahrheit eher klein ausfallen (Trepte et al., 2014). Als
Konsequenz: Wiren sie grof}, wiirden sie das Verhalten beeinflussen; eventuell
sind sie aber zu klein, um dies zu tun. Dies stellt erstens ein methodisches
Problem dar. Es impliziert, dass die Sorgen bisher falsch gemessen wurden,
beziehungsweise, dass Angaben wie ,,2/3 aller Européer sind besorgt, dass sie
keine komplette Kontrolle iiber die online kommunizierten Daten haben“ (Eu-
ropean Commission, 2015) in die Irre fithren. Dies konnte zum einen an einem
Mangel an Information liegen: Nutzer von SNS wissen nicht, dass ihre Daten
weiterverkauft werden, sie sehen nicht die latenten Profile, welche tiber sie vor-
liegen und tiefe Einblicke in Personlichkeit erlauben (Kosinski et al., 2013).
(Mittlerweile scheint es sogar moglich zu sein, auf Fotos die sexuelle Orientierung
eines Menschen mit Algorithmen automatisch ablesen zu kénnen; Wang &
Kosinski, 2018.) Sobald Menschen allerdings ein Einblick in solche latenten Pro-
file ermoglicht wird, erhoht dies hingegen ihre Privatheitssorgen (Padyab et al.,
2016). Zweitens konnte es auch daran liegen, dass Menschen selten tatséchlich
negative Erfahrungen sammeln: Zum Beispiel gaben 2011 nur 2% aller Européer
an, dass schon einmal ihre Identitit geklaut worden wére (European Commis-
sion, 2011). Die Gefahren vor dem Verlust der Privatheit sind héufig abstrakt,
ethisch, politisch, philosophisch oder akademisch — fiir manche somit schwer
nachzuvollziehen. Es zeigt sich allerdings, dass eigene personliche Erfahrun-
gen die Wahrscheinlichkeit erhéhen, dass sich Einstellungen auch tatséchlich im

12



Verhalten niederschlagen (Fazio & Roskos-Ewoldsen, 1994). Eventuell konnte
es auch der Tatsache geschuldet sein, dass Menschen in der Beantwortungssitu-
ation der sozialen Norm entsprechen wollen, sozial erwiinscht antworten (Trepte
et al., 2014). Doris Teutsch und Julia Niemann zeigten, dass Medien in Deutsch-
land eher kritisch tiber Informationsweitergabe auf SNS berichten (Teutsch &
Niemann, 2016), weswegen Befragte eine solche Haltung eventuell emulieren,
obwohl sie in dieser Form, beziehungsweise Intensitit, nicht zutrifft.

Diskussion

In der Diskussion stelle ich nun eine abschlielende Einschéitzung zum Privacy
Paradox dar. Die Diskussion beinhaltet eine Bewertung des Forschungsstandes,
Gedanken beziiglich moglicher gesellschaftlicher Implikationen und ein eigen-
standiges Fazit.

Bewertung

Obwohl es durchaus einzelne Studien und Argumente gibt, die fiir das Pri-
vacy Paradox sprechen, legen sowohl eine Meta-Analyse empirischer Arbeiten
als auch die theoretische Gesamtperspektive nahe, dass sich die Sorgen der
Menschen beziiglich ihrer Privatheit tatséchlich im Verhalten niederschlagen.
Wohlgemerkt: Sie tun dies nicht in starkem MafBe, lediglich gering und anteilig.
Dies erscheint allerdings angesichts der allgemein moderaten Bedeutung von
Angsten und Sorgen durchaus plausibel — beispielsweise hilt die Angst vor dem
frithzeitigen Tode Viele nicht davon ab zu rauchen, mehr Sport zu betreiben
oder gesiinder zu essen. Diese anteilige Diskrepanz zwischen Einstellungen und
Verhalten ist in der sozialpsychologischen Forschung seit Langerem bekannt
und recht gut erklarbar; ich wiirde einen neuen Anwendungsfall (i.e., Selbstof-
fenbarung im Internet) somit nicht als paradox bezeichnen. Nichtsdestoweniger
ldsst sich argumentieren, dass der Einfluss grofler sein konnte, miisste oder vielle-
icht sogar sein sollte.

Der Forschungsprozess zum Privacy Paradox ist allerdings noch nicht
abgeschlossen. Zum einen wurde die allgemeine Giite sozialwissenschaftlicher
Ergebnisse in der vergangenen Zeit (berechtigterweise) kritisiert (Munafo
et al.,, 2017). Folgendes Beispiel zur Illustration: Aktuell herrschen in der
Wissenschaft ungiinstige Anreizsysteme. Wissenschaftler werden in erster Linie
fiir erfolgreiche Publikationen in renommierten Fachzeitschriften belohnt, nicht
aber fir allgemeinen Erkenntnisgewinn. Beide koénnen einander diametral
gegeniiberstehen; beispielsweise, da das Finden von iiberraschenden oder
signifikanten Ergebnissen die Publikationswahrscheinlichkeit erhoht (Simon-
sohn et al., 2014). Damit Studienergebnisse objektiv und aufschlussreich sein
konnen, miissen Hypothesen vorab registriert und Studien unabhéngig von
den Ergebnissen publiziert werden kénnen. Dieses Modell wird als sogenannte
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Registered Reports bezeichnet (Nosek & Lakens, 2014). Ebenso gibt es keine
Anreize fiir Wissenschaftler, bereits publizierte Forschung zu replizieren oder
hinsichtlich moglicher Fehler zu tberpriifen und zu kritisieren; entsprechend
kursieren in der Literatur einige Ergebnisse, die voraussichtlich zufallsbedingt
oder zumindest methodisch verbesserungswiirdig sein konnen. Aktuell befindet
sich die Forschungslandschaft zwar bereits im Umbruch — es wird allerdings
noch einige Jahre dauern, bis sich diese und andere gute wissenschaftliche
Praktiken nachhaltig durchsetzen und zur sozialen Norm werden; mit der
erhofften Folge, dass Studienergebnisse, entsprechend auch solche zum Privacy
Paradox, zunehmend vertrauenswiirdiger und verlésslicher werden.

Zum anderen wissen wir aktuell noch recht wenig iiber die kausale Wirkung von
Privatheitssorgen auf das Verhalten. In einer ersten ldngsschnittlichen Studie
mit 1384 Befragten konnten wir feststellen, dass sobald Privatheitssorgen wuch-
sen, ebenso die Wahrscheinlichkeit zur Datenweitergabe sank (Dienlin et al.,
2019). Dariiber hinaus haben allgemeine Privatheitssorgen wahrscheinlich einen
Langzeiteffekt auf spezifische Privatheitseinstellungen: Wenn Sorgen zunah-
men, reduzierte dies die positive Einstellung gegeniiber Datenweitergabe sechs
Monate spéater. Weitere Forschung ist vonnoten, um diese Effekte replizieren
und besser verstehen zu kénnen. Ebenso ist es das erklarte Ziel, anstelle von
Selbst-Berichten in Form von Fragebogen, welche Verhalten lediglich approx-
imieren konnen, in Zukunft noch mehr tatséchliches Verhalten zu beobachten
(und somit reliabler zu erfassen). Erste Studien zeigen, dass sich der Privacy
Calculus auch anhand von Verhaltensdaten replizieren lasst (Dienlin et al., 2017)
— weitere Forschung ist allerdings auch hier erstrebenswert.

Aktuell wird dem Privacy Paradox der Privacy Calculus gegeniibergestellt.
Gemifl dem Privacy Calculus ist das Verhalten nicht paradox, sondern zu-
mindest anteilig rational und kalkuliert. Menschen offenbaren Information,
da sie Vorteile fiir wichtiger einschitzen als mogliche Risiken. Der Calculus
impliziert somit eine gewisse Selbstbestimmtheit und Miindigkeit. Allerdings
ist dies nicht zwangsldufig der Fall: Die Tatsache, dass sich Vorteile im
Verhalten zeigen, muss nicht notwendigerweise das Ergebnis eines dezidierten
Abwigungsprozesses sein — vielmehr kann es auch ein Produkt unbewusster
(oder unterbewusster) Konditionierung darstellen. Aktuelle Forschung zeigt
vor allem, dass sich sowohl positive als auch negative Kognitionen im Verhalten
widerspiegeln; es erfordert aber nicht, dass beide aktiv abgewogen werden
miissen. Es konnte auch sein, dass Menschen dies zwar situativ durchaus tun,
es somit vereinzelte Meilensteine der rationalen Abwégung gibt (bspw., wenn
eine neue App auf den Markt kommt und sich Nutzer iiberlegen, ob sie diese
installieren méchten), das meiste Verhalten an sich aber eher allgemeinen
niederschwelligen Heuristiken entspricht (Sundar et al., 2013). Im Sinne von:
Fiihlt es sich fiir die Nutzer gut an, vertraut und vertrauenswiirdig? Falls ja,
konnte dies bereits zur aktiven Kommunikation geniigen.
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Gesellschaftliche Implikationen

Welche Bedeutung hat das Vorangestellte fiir die Gesellschaft? In erster Instanz
denke ich, dass die Ergebnisse aufzeigen, dass Online-Verhalten an und fiir sich
nicht paradox, irrational oder absurd ist. Die Online-Welt hat wahrscheinlich
mehr Gemeinsamkeiten mit der Offline-Welt als Unterschiede. Die Pramisse,
dass Offline-Verhalten logisch und sinnhaft ist, stimmt vermutlich ebenso wenig
wie diejenige, dass es online unlogisch und sinnfrei wére. Dies hat folgende Kon-
sequenz: Online-Verhalten lasst sich ebenso wie Offline-Verhalten schulen, bee-
influssen und verbessern. Genau wie offline wird dies aber ebenso auch online
nicht unmittelbar erfolgen, sondern eine konzertierte gesellschaftliche Umset-
zung erfordern. In anderen Lebensbereichen mit ambivalentem Kosten-Nutzen-
Verhéiltnis ist uns dies bereits bewusst (bspw. Erndhrung, Alkoholkonsum,
Transport, Sport). Berechtigte Risiken miissen minimiert, mogliche Vorteile
maximiert und beides miteinander abgewogen werden. Der Ratschlag zum voll-
stdndigem Verzicht auf Social Media zur Wahrung der Privatheit richtet bei
einem Jugendlichen heutzutage womdoglich mehr Schaden an, als dass er Nutzen
bringt, da Social Media mittlerweile fiir Viele einen wichtigen Anker sozialer
Zugehorigkeit darstellen. Man koénnte dergestalt auch argumentieren, dass es
eher paradox wére, wiirden sich Jugendliche diesen Diensten komplett entziehen.

Eine weitere interessante Frage ist {ibrigens Folgende: Konnte es sich beim Pri-
vacy Paradox nicht auch anteilig um einen Generationenkonflikt handeln? Ist
es vielleicht so, dass sich die Sorgen der einen Generation lediglich nicht aus-
reichend im Verhalten der anderen wiederfinden? In jedem Fall bedarf es als
Reaktion verschiedener gesellschaftlicher Anpassungsprozesse: Horizontal be-
trachtet konnte dies bedeuten, mehr Riicksicht darauf zu nehmen, dass heutzu-
tage eher kompromittierendes Material iiber Person vorliegt und dieses leichter
eingesehen werden kann, was mehr gegenseitiges Verstdandnis fiir Fehltritte wiin-
schenswert erscheinen ldsst. Vertikal betrachtet konnte es moglicherweise be-
deuten, der Praxis Einhalt zu gebieten, dass Unternehmen anwendungsiiber-
greifende Nutzerprofile erstellen und diese an Dritte weiterverkaufen. Um Pri-
vatheit effektiv zu gestalten, bedarf es der Moglichkeit, sowohl horizontal als
auch vertikal Anpassungen vornehmen zu kénnen. Wohingegen Nutzer bereits
jetzt schon relativ effektiv ihre Privatheit horizontal gegeniiber anderen Perso-
nen schiitzen konnen, ist dies vertikal in Bezug auf Unternehmen und Institu-
tionen noch nicht ausreichend der Fall. Gébe es hier weitere Stellschrauben,
kénnte sich die Liicke zwischen Einstellungen und Verhalten voraussichtlich
weiter schliefen. Dies beinhaltet dabei ebenso die Geretzgebung: ,Wahrend
also analoge Privatheit deren Herstellung, Wahrung und Durchsetzung prinzip-
iell bei deren Tragern selbst sieht, ist es im Netz genau umgekehrt: Sie bedarf
vielmehr der Anerkennung, Sicherung und Durchsetzung durch die Rechtsor-
dnung selbst“ (Gusy, 2018). Entsprechend gibt es aus politischer Perspektive
durchaus Sinn, das Privacy Paradox nicht komplett ad acta zu legen — gerade
auch angesichts der grofien Bedeutung von Privatheit fiir Demokratien (Eichen-
hofer, 2017). Ja, Sorgen zeigen sich bereits im Verhalten, aber nein, noch nicht
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ausreichend, weswegen es sich lohnt, weiter fiir mehr Gestaltungs- und somit
Selbstbestimmungsmoglichkeit zu streiten.

Zurick zu den eingangs des Kapitels gestellten Fragen: ,,Warum sind viele Men-
schen bereit, im Internet Informationen zu offenbaren, die vermeintlich privat
sind?“ Antwort: Weil sie hieraus vielfiltige Nutzen ziehen kénnen und sich
gesellschaftliche Normen hinsichtlich typischen Verhaltens stetig dndern (siehe
bspw. Sexualethik, Rauchverhalten oder Kindeserziehung). Wihrend 2006
noch lediglich 29% aller amerikanischen Jugendlichen ihre E-Mail-Adresse online
posteten, waren dies 2012 bereits 53% (Tsay-Vogel et al., 2018). Dies bedeutet
nicht, dass der Wert des Privaten zwangldufig sinkt. Eine Trendstudie aus den
Vereinigten Staaten zeigt beispielsweise, dass die allgemeine Sorge um die Pri-
vatheit bei 2789 Studierenden zwischen den Jahren 2010 und 2015 signifikant
anstieg. ,Ist es nicht paradox, dass sich einige um ihre Privatheit sorgen, aber
dennoch viele aktives Mitglied auf SNS wie Facebook, Instagram oder Snapchat
sind?* Antwort: Nein. Auch auf SNS spiegeln sich Privatheitssorgen im Verhal-
ten wider; besorgtere Menschen wiirden etwa mit einer geringeren Wahrschein-
lichkeit Bilder von ihren Kindern posten. Folgendes stimmt allerdings: Auf-
grund der mannigfaltigen Vorteile von SNS reichen die Sorgen fiir viele nicht aus,
sich komplett fernzuhalten. ,Warum gingen bei der Volkszéhlung im Jahre 1987
noch tausende Menschen auf die Strafle, um gegen die Sammlung vermeintlich
harmloser Daten wie Wohnsituation und Erwerbstatigkeit zu protestieren, sind
aber jetzt bereit, intimere Daten wie Fotos, Hobbies und sexuelle Orientierung
mit privatwirtschaftlichen Unternehmen zu teilen?“ Antwort: Vermutlich deswe-
gen, da die Menschen frither keinen Nutzen von der Sammlung hatten, sie diese
vorrangig als Kontrollverlust und Eingriff des Staates wahrnehmen mussten.
Der Nutzen war damals womdglich genauso abstrakt wie heute die Sorge vor
den moglichen Gefahren. . Ist die Fiille der produzierten Daten nicht bedenklich
— zumal diese meist auch noch auf Servern im Ausland liegen, fiir welche nicht
das vergleichsweise strenge Datenschutzgesetz der Bundesrepublik Deutschland
gilt?“ Antwort: Ja, dies ist bedenklich; umso wichtiger ist es, dass multina-
tionalen Einzelunternehmen supranationale Staatenbiinde wie die Europaische
Union gegeniiberstehen, welche die berechtigten Interessen der Biirgerinnen und
Biirger besser schiitzen konnen (und missen). ,,Sind die Parallelen zu Orwells
1984, Benthams Panoptikum oder den Praktiken ehemaliger Nachrichtendien-
ste wie der ,Stasi‘ nicht offenkund?“ Antwort: Ja, es gibt einige Parallelen,
aber zeitgleich auch manche Unterschiede. Wohingegen die skizzierten Beispiele
die Probleme veranschaulichen, wenn Einzelvertreter staatlicher Institutionen
Einzelbiirgern konkret gegeniiberstehen und diese einander ausspielen, somit
eine interpersonale Ebene vorliegt, sind die aktuellen Probleme eher vertikaler
und probabilistischer Natur: Menschen bekommen schlechtere Kredite, unter-
schiedliche Werbung und mehr Fragen an der Grenzkontrolle gestellt. Umso
wichtiger es, dass Rechtsstaat und Justiz als notwendige Korrektive fiir den
Einzelfall ordnungsgeméaf funktionieren. ,Ist das nicht paradox?* Antwort: Ich
denke nicht, nein.
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Fazit

Das Privacy Paradox besagt, dass Menschen trotz ausgepragter Privatheitssor-
gen viele personliche Informationen im Internet teilen. Das Privacy Paradox
lasst sich anteilig auflosen: Es liegt recht sicher eine Fehleinschéitzung vor;
die Annahme, dass sich Sorgen nicht im Verhalten zeigen wiirden, stimmt so
wahrscheinlich nicht. Es ldsst sich zeigen, dass Menschen, die sich mehr Sorgen
um ihre Privatheit machen, auch tatsédchlich etwas weniger personengebundene
Daten kommunizieren. Es stimmt allerdings, dass diese Sorgen nicht allein auss-
chlaggebender Faktor sind oder an und fiir sich ausreichen wiirden, sorgsamer
mit Daten umzugehen. Vielmehr sind Privatheitssorgen nur ein Faktor unter
vielen, welche das Selbstoffenbarungsverhalten beeinflussen kénnen. Neben den
Privatheitssorgen gibt es vor allem noch zwei weitere Aspekte, welche das Kom-
munizieren von Daten besser erklaren konnen: Erstens, die zu erwartenden
Vorteile; zweitens, die wahrgenommenen subjektiven Normen (Ajzen, 1991).
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