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1 Introdugéo

Este trabalho tem como objetivo fazer uma anélise dos novos contetdos digitais no
ambito da disseminagdo de falsas informagdes ou como sdo comumente conhecidas, as fake
news, em formato de video as chamadas deepfake nas redes sociais, uma vez que elas ganham
rapidamente grande repercussdo ao serem compartilhadas pelos usuarios, viralizando na
Internet. Com base nisso, através da literatura disponivel sobre este tema, procurou-se discutir
0 que é “deepfake” e “fake news”, no contexto da producéo e disseminacdo, bem como seu

papel como ferramenta de manipulagéo das noticias no ciberespaco.

[...] as noticias falsas ficaram em evidéncia. Sintetizando e simplificando a percepcao
geral: a epidemia de noticias falsas fez com que os eleitores e a opinido publica
tomassem decisbes equivocadas, baseadas na emocao e em crengas pessoais, ao inves
de em fatos objetivos (Genesini, 2018, p.47)

De acordo com Bunk et al. (2017), o nimero de imagens digitais tem crescido
exponencialmente com o advento de novas cameras, smartphones e tablets. As midias sociais,
como Facebook, Instagram e Twitter contribuiram ainda mais para a sua distribui¢do. Dessa
forma, as ferramentas para manipular digitalmente imagens evoluiram gradativamente e 0s
software e aplicativos para smartphones tornam-se muito trivial para os usuarios que

manejam facilmente imagens.

As mudangas que ocorrem no mundo tecnolégico, principalmente na manipulacdo de
imagem e videos, geraram um campo para a criacdo de ferramentas modernas e livres, muitas
vezes de acessos facilmente disponivel, impulsionando o mercado e o paradigma quando se
tratam de estruturas modernas de adulteracdo de imagem e videos que antes eram de dominio

restrito para individuos treinados e hoje pode ser amplamente acessivel a qualquer pessoa que
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tenha um computador, desktop e até um smartphone que contenham aplicativos como
FakeApp®.

O reconhecimento facial é uma tecnologia biométrica largamente utilizada porque é
mais conveniente de usar do que outras abordagens biométricas, essa tecnologia de
reconhecimento facial, tem se desenvolvido rapidamente nos ultimos anos sendo uma das
mais convenientes em comparagdo com outros métodos. No entanto, sistemas de biometria?
para reconhecimento facial sdo ingénuos, ou seja, simples e ndo suportam qualquer tipo de
deteccdo podendo ser facilmente falsificado usando apenas uma fotografia. Essa deteccdo de
rosto é uma questdo-chave no campo dos sistemas de seguranca que utilizam cameras, pois,
infelizmente, existem falhas de impressdo e borrdo geral da imagem. No entanto, com
desenvolvimento de dispositivos de exibicdo e tecnologia de captura de imagens, € possivel
reproduzir imagens de rostos semelhantes a rostos reais, 0 que gera numero significativo de

ataques usando uma fotografia ou video exibido em uma tela (Miyoung & Youngsook, 2017).

A crescente sofisticacdo da tecnologia de cAmera mével e o alcance veloz das midias
sociais e midia fizeram a criacdo e propagacdo de videos manipulados mais convincentes do
que nunca. No que diz respeito aos nimeros de videos falsos e seus graus de e sofisticacdo, o
tempo de fabricagdo e manipulacdo destes tem diminuido significativamente nos altimos
anos, gracas a acessibilidade e ao grande volume e poder de computacdo e aplicativos
fakeapp, e isso inclui também o crescimento do aprendizado em relagdo as maquinas e a visdo
mais detalhista de qualquer pessoa, que elimina a necessidade de um profissional (Li & Lyu,
2018; Maras & Alexandrou, 2018).

Hoje, as imagens digitais podem ser facilmente manipuladas e alteradas, as
falsificacBes digitais, muitas vezes ndo deixam pistas visuais de alteracdo, podendo ser

indistinguiveis aos auténticos (Popescu & Faridi , 2005).

Nas ultimas décadas, a popularizacdo dos smartphones e o crescimento das redes
sociais fizeram as imagens e videos digitais objetos tdo comuns, de acordo com varios
relatorios, quase dois bilhdes de fotos sdo enviadas todos os dias na internet, entretanto surgiu
um aumento de técnicas para alterar o contetido da imagem, usando software de edicdo, o que
gerou um campo de investigacdo forense digital dedicado a deteccdo de falsificacdes de

imagem, a fim de regular a circulagéo tais contetdos (Afchar, Nozick & Yamagishi, 2018).
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1.1 O que é “Deepfake”

“Deepfake” é uma técnica que visa substituir o rosto de uma pessoa por outra em um
video. Em questdo de datas, o primeiro ocorreu em Outono de 2017 utilizado para gerar
contetidos adultos. Posteriormente, essa técnica foi melhorada por uma pequena comunidade
para criar nomeadamente uma aplicagdo chamada “FakeApp”. O processo para gerar deepfake
consiste em imagens que retnem rostos alinhados de duas pessoas diferentes, nas quais ha a
reconstrucdo do rosto de uma em conjunto de dados de imagens faciais da outras e se auto-
codifica para entdo reconstruir rostos com as imagens faciais. Na pratica, os resultados sdo
impressionantes, o que explica a popularidade da técnica. O Gltimo passo é levar o video ao
alvo, extrair e alinhar a face do alvo a partir de cada quadro, utilizando software ou
aplicativos “FaceApp®” para gerar outra face com a mesma iluminagio e expressdo, e entfo
fundir de volta no video Afchar et al. (2018).

Atualmente, de acordo com Korshunov e Marcel (2018); Giiera e Delp (2018), o
“FaceApp” uma forma de “FakeApp” trata-se de uma ferramenta para smartfones que pode
gerar automaticamente rostos em fotografias o que torna a imagem altamente realista,
permitindo a mudanga de rosto, cabelo, sexo, idade e muitos outros detalhes usando apenas o

telefone movel.

Os chamados “Deepfakes” sao a mais nova forma de manipulacdo de midia digital,
atualmente existem diversas ferramentas de softwares livres aperfeicoados em aprendizagem
de maquinas que criam facilmente rostos em videos deixando poucos resquicios de

manipulacdo.

Exemplo de uma imagem (esquerda) ao ser manipulado (a direita), utilizando a

técnica deepfake. Note-se que a face trocada ndo apresenta a expressividade do original.
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Figura 1: Exemplo de manipulagdo com a técnica deepfake

Original Deepfake

Fonte: (Afchar, Nozick & Yamagishi, 2018).

1.2 Como o “Deepfake” pode manipular e disseminar as “Fake news” nas redes sociais

No panorama atual, € comum visualizar videos falsos e, por sinal, sdo totalmente
realistas, 0 que 0s tornam perigosos pessoalmente como politicamente, as vezes séo utilizados

para falsas promocdes, chantagens e até desmoralizacdo pessoal.

O novo é que estamos em uma nova era turbinada pela internet e pelas redes sociais,
em que o crescimento é viral e o efeito, exponencialmente explosivo. O novo é o
Facebook, o Google e o Twitter, ndo a tentativa de contar mentiras ou falsificar
informacGes, 0 que sempre existiu na historia do mundo (Genesini, 2018, p.46).

E comum nos divertimos usando o recurso faceswap* em aplicativos de celulares, uma
opcdo que literalmente faz a trocar rostos, mesmo que consista em mudar de rostos com
nossos amigos ou parecer como uma celebridade, essa tecnologia € frequentemente usada de
maneira desagradavel. No entanto, o reconhecimento facial tornou-se um pesadelo para
alguns famosos com o surgimento dos deepfake, permitindo que os usuarios criem videos com

pessoas usando a aparéncia destes.

Frequentemente essa tecnologia tem sido usada para criar videos pornograficos falsos
de celebridades causando imagens assustadoras, uma vez que é muito além de uma simples

“troca de rostos”, como as utilizadas nos aplicativos de celulares, isso acontece com deepfake,
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pois € um conjunto de técnicas utilizadas para sintetizar novos produtos visuais, por exemplo,

substituindo rostos nos originais (Floridi , Korshunov & Marcel , 2018).

De acordo com Korshunov e Marcel (2018) sdo de grande preocupacdo publica a
respeito dos deepfakes, existem atualmente software de cddigo aberto acessivel e aplicativos
utilizados para a troca de rosto, 0 que gera uma grande quantidade de videos sinteticamente
manipulados e distribuidos nas midias sociais e noticias, 0 que representa um significante

desafio técnico para deteccao e filtragem de tal contetdo.

Ja ndo é de hoje as varias tentativas para a troca de rosto. Conforme Giiera e Delp,
(2018), explicam que, por volta de 1865, foram encontrados na litografia os tragcos do
presidente dos Estados Unidos Abraham Lincoln de acordo com a figura a seguir, assim como

utilizacdo de fakeapp para a producéao de deefakes.

Abaixo o exemplo de troca da cabeca do Presidente Lincoln com o corpo do politico
John Calhoun, criadas no seculo XIX (esquerda) e ferramentas modernas como, por exemplo,
fakeapp viraram mais facil para qualquer se produzir deepfakes, tais como a troca das cabecas

do apresentador TV Jimmy Fallon® e John Oliver® (direita).

Figura 2: exemplo de troca de membros por meio da deepfake

BN Original

-

Fonte: (Guera, D.& Delp, E. J., 2018).

O que distingue deepfakes de outras técnicas de manipulacdo de video é,

primeiramente, o seu potencial de resultados fotorrealista, com imagens em que 0s videos
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resultantes podem ser extremamente convincentes. Em segundo lugar, a disponibilidade da
técnica para leigos em um aplicativo chamado fakeapp, que se trata uma interface lancada e
desenvolvida em torno do algoritmo deepfake, que permite que os usuarios com conhecimento

limitado de programagéo e pouca aprendizagem em tecnologia possam criar deepfakes.

Segundo (Koopman, Macarulla Rodriguez & Geradts, 2018) essa combinagdo de
resultados fotorrealista é facilmente utilizada gera um aumento na necessidade de criar
métodos autenticacdo para deteccdo de manipulacdo em deepfake, o que tem gerado um
problema na atualidade das “noticias falsas”, as chamadas “fake news”, que vao se tornando
mais relevante também para os jornalistas em video, hospedagem de sites e usuarios de midia

social.

Hoje, o perigo de noticias falsas € amplamente reconhecido num contexto em que
milhdes de horas de conteddo de video sdo vistos diariamente em redes sociais, a propagacédo
de videos falsificados aumentou o nivel de preocupacdo. Por mais que melhorias sejam feitas
para deteccdo de imagem falsificada, video digital manipulados, o desvendamento continua a

seu uma tarefa dificil.

Com os aparecimentos dos deepfake como cita Korshunov e Marcel (2018); Guera e
Delp (2018), ferramentas que geram os deepfakes de videos tém sido amplamente utilizadas
para criar falsas noticias de celebridades associados as pornografias ou até mesmo videos de
vinganca. Alguns sites como o Twitter ja proibiram esse tipo de videos, embora a natureza
desses videos quase que realista, torna-se alvo para gerar matérias de conteddos ilicitos,
falsos, pornogréaficos e maliciosos, utilizados até para criar tensdo politica e estdo sendo alvos

da atencdo das entidades governamentais.
1.3 Como detectar os “Deepfake”

De acordo com Tan, Li, Liu e Jiang (2010) é comum que os dados faciais sejam
roubados ou duplicados em um sistema de reconhecimento de face. Isto porque na internet,
uma ou mais fotografias de um usuario pode ser facilmente obtida, sem contato fisico o
usuario através de download via internet ou simplesmente capturd-los usando uma camera.
Este sistema de reconhecimento facial baseado em imagens 2D pode ser facilmente
manipulado por trugues considerados bem simples, e que na verdade, é uma tarefa muito

desafiadora para em que os esforco maior vem na pesquisa de reconhecimento facial que no
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momento atual estaa focada mais na imagem correspondente do sistema sem se importar se 0

rosto combinado é de um ser humano.

Recentemente, o reconhecimento de rosto tornou-se cada vez mais importante devido
aos rapidos avancos em dispositivos de captura de imagem (por exemplo, cdmeras de
vigilancia e camera em celulares), onde a disponibilidade de um nimero muito grande de
imagens de rosto na internet, e as crescentes demandas por maior seguranca (Li & Jain, 2011
como citado em Miyoung & Youngsook, 2017)

Os autores Korshunov e Marcel (2018) comentam que se considerarmos 0S VAarios
sistemas de deteccdo deepfake, incluindo o sistema que utiliza dados de audio-visual para
deteccdo de inconsisténcias entre movimentos labiais e discurso de &udio,assim como,
diversas variacdes nos sistemas baseados em imagem tém como objectivo distinguir os videos
genuinos, onde o movimento da fala é sincronizado, no video que foi modificado, e esses

movimentos dos labios e dudio, pode ndo ser necessariamente o discurso original.

A tecnologia faceswap € um programa deepfake em que se usa pesquisa de imagens na
internet, explorando sites de midia social, e depois, por conta propria, insere dados para
substituir os rostos em videos quase que perfeitamente. O programa ndo precisa de nenhuma
supervisdo humana, seu processo de aprendizagem € independente e continua a melhorar o
processo de forma autdnoma. Qualquer pessoa pode criar videos pornograficos estrelados por
celebridades, politicos, amigos ou inimigos (Cuthbertson, 2018 como citado em Maras &
Alexandrou, 2018).

Existem diversos métodos para detectar a manipulacfes de imagem digitais baseados
em artefatos de reamostragem de cor, variedade filtro, luz, cameras forense, compressao

JPEG, e muitos mais.

Alegagoes de “noticias falsas” ja sdao tdo comuns, tanto que a vitima de um video
falsificado pode ndo ser capaz de estabelecer a credibilidade ao afirmar que tenham sido
falsificados, pois existe uma abundancia de ferramentas sofisticadas para a deteccdo de
falsificacdo de imagem. Séo susceptiveis de ser desenvolvidos, ja que a demanda por eles tem
aumentando. Floridi (2018).

Conforme Koopman et al. (2018) ,0 algoritmo responsavel por gerar o deepfake

permite que um usuario possa mudar o rosto de um ator em um video com o de um ator
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diferente de uma forma Fotorrealista, isso desencadeia desafios aos profissionais forenses
com relacdo a confiabilidade das provas de video. Os testes realizados quanto a sua eficacia
na deteccdo de manipulacdo de video deepfake ainda mostram diferenca significativa entre
videos auténticos e “Deepfakes”. Ultimamente, as provas fotograficas e de video sdo
comumente usados nas investigacdes tribunal e da policia, que eram vistas como confiaveis
de provas, no entanto, essas amostras de video estdo tornando-se potencialmente pouco
vidveis e provavelmente serdo necessarios resquicios nesses videos, pois ao serem
examinados cautelosamente, sempre deixam vestigios de adulteracdo antes de serem

considerados admissiveis para qualquer tribunal.

Durante os ultimos anos, métodos de aprendizagem profunda foi um sucesso
empregado nas pericias de imagens digitais. Usar a aprendizagem profunda para detectar
imagens, propde uma rede para detectar o alvo da falsificacdo distinguindo gréaficos de

computador, executa muito bem pelos profissionais forenses digitais.
2 Consideracdes finais

Os “Deepfakes”, quando comparadas a informagdes nao rotuladas como ‘“noticias
falsas” ou Fake news, causam impactos quando sdo descobertas e um dos desafios da

atualidade é rastrear “noticias falsas” na batalha continua contra a desinformacéo.

Em seguida, se analisamos a relacdo entre a manipulacdo e disseminacéo de noticias
falsas, as duas séo reconhecidas como desinformacéo, haja vista que 0s usuarios estdo sujeitos
a todo e qualquer tipo de imagem e videos compartilhados todos os dias nas redes sociais,
fatos que mostram aumento nos resultados da polarizacdo de “fake news” em que usuarios
associam a palavras-chave e hashtags’ em noticias falsas, sem ao menos buscar a verdadeira
fonte ou fonte confidvel ao compartilhar a informacdo. O impacto dessa nova descoberta dos
deepfake veio como desafio para rastrear “noticias falsas” no intuito de diminuir a propagacéo

destas de acordo com peritos digitais.

As noticias apontaram a necessidade de manter um firme controle incidente sobre as
noticias falsas, pois elas podem colocar em risco a liberdade de expressdo, a honra das
pessoas e 0 proprio processo democratico de um pais. Foi possivel notar, ainda, que para se
combate as fake news, é obrigatério o respeito a liberdade de expressdo, e contar com a

cooperacao e a ética dos usuarios em compartilhar a noticia publicada.
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Hodiernamente, o perigo da adulteracdo facial, ocasionado pela mudanga no video
ainda ndo sédo amplamente reconhecidos pela populagdo. Apesar de existirem produtos para
detectar tais falsificacfes de forma eficiente e com um baixo custo computacional, muitas
pessoas ainda desenformadas disseminam todo e qualquer tipo de video sem se importar com
sua veracidade ou fonte o que ocasiona uma disseminacdo desencadeada de falsas noticias que
séo rapidamente espalhadas em questdo de segundos na internet
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! Aplicativo em como principal fungéo é a possibilidade de modificar as suas fotos, mais precisamente os selfies,
transformando seu rosto em uma versdo completamente inusitada.

2 Tecnologia que estabelecer a identidade de um individuo com base em um ou mais caracteristicas fisiologicas
ou comportamentais, tais como rostos, impressdes digitais, iris e até vozes.

3 Aplicativo desenvolvido para smartphones utiliza inteligéncia artificial para transformar a foto do usuério, com
filtros que permitem simular altera¢cGes em sua aparéncia fisica.

4 Ferramenta que utiliza aprendizado profundo para reconhecer e trocar faces em fotos e videos com base no
cddigo original do deepfakes.

5 Ator, comediante, mUsico e apresentador de televisdo famoso nos Estados Unidos .
5 Ator e comediante britanico, também é o apresentador do programa de sétira politica.

7 E uma expressdo bastante comum entre os usuérios das redes sociais, na internet. Consiste de uma palavra-
chave antecedida pelo simbolo #.
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